PLANEJAMENTO CIBERNETICO

A AL QAEDA E A INTERNET:

O Perigo do
“Planejamento Ciberneético”

Tenente-Coronel (Res) Timothy L. Thomas, Exército dos EUA

ODEMOS afirmar, com bastante certeza, que a
organizagao terrorista al Qaeda venera a Internet.
Quando surgiu, a Internet foi celebrada como
um meio integrador de culturas e um ambiente para
permitir a comunicagdo ao comércio, consumidores e
governos. Parecia oferecer oportunidades inigualdveis
para a criacdo de uma comunidade global. Hoje, a Inter-
net ainda oferece essa promessa, mas também provou,
de certa forma, ser uma ameaca digital. O seu uso pelo
grupo terrorista al Qaeda ¢ apenas um exemplo disso.
Tem também fornecido um campo de batalha virtual
para hostilidades em tempos de paz entre Formosa e
China, Israel e Palestina, Paquistao e India e a China e os
EUA (durante a guerra em Kosovo e logo apos a colisao
entre as aeronaves EP-3 da Marinha americana e o MiG
chinés). Durante conflitos reais, a Internet foi usada como
um campo de batalha virtual entre for¢as de coalizio da
OTAN e elementos da populagdo sérvia. Estas tensdes
reais dentre uma interface virtual envolveram nao apenas
nagoes-estados, mas também individuos e grupos nao
estatais, aliados a terceiros ou agindo individualmente.
Ampla evidéncia sugere que os terroristas usaram a
Internet para planejar suas operacdes relativas aos ataques
de 11 de setembro de 2001. Foi relatado que computado-
res confiscados no Afeganistdo continham informagao
que revelou que a al Qaeda estava coletando inteligéncia
sobre alvos e que enviava mensagens codificadas via a
Internet. Em 16 de setembro de 2002, acredita-se que
células da al Qaeda operando na América estavam usando
servicos telefonicos via Internet para se comunicarem
com outras células no além mar. Estes incidentes indicam
que a Internet esta sendo usada como uma ferramenta
para “planejamentos cibernéticos” pelos terroristas. Ela
prové o anonimato aos terroristas assim como recursos
de comando e controle e uma série de outras medidas
para coordenar e integrar opcdes de ataque.

O planejamento cibernético pode de fato ser uma ferra-
menta mais importante para os terroristas do que a tdo
temida e infame op¢ao do ciberterrorismo — ataques
contra a informacgao e sistemas resultando em atos de
violéncia contra alvos ndo combatentes. A Escola Naval
de Pos-graduacao (Naval Postgraduate School — NPS)
definiu o ciberterrorismo como sendo a “destruicao ou
a interrupcao ilegal de propriedade digital para intimi-
dar ou coagir as pessoas”.! O planejamento cibernético,
nao definido pela NPS nem por outra fonte qualquer,
refere-se a coordenacdo digital de um plano integrado,
atravessando as fronteiras geograficas, que pode ou
ndo resultar no derramamento de sangue. Pode incluir
o ciberterrorismo como parte do plano geral. Desde 11
de setembro de 2001, fontes nos EUA tém monitorado
varios websites com conexdes a al Qaeda, que aparentam
conter elementos de planejamento cibernético:

* alneda.com, a qual oficiais dos EUA dizem ter
contido informagao codificada dirigindo membros da al
Qaeda para outros sites mais seguros, oferecia noticias
internacionais sobre a al Qaeda e publicava artigos,

fatwas (decisdes sobre a aplicagdo da lei mugulmana)

e livros.

* assam.com, que se acreditava ser ligada a al Qaeda
(o anfitrido originalmente era a Scranton Company Burs-
tNET Technologies, Inc.), serviu como porta-voz da jihad
no Afeganistdo, na Chechénia e na Palestina.

* almuhrajiroun.com, um site da al Qaeda que urgia
a simpatizantes assassinarem o presidente paquistanés
Musharraf.

+ gassam.net, supostamente ligado ao Hamas.

+ jihadunspun.net, que oferecia um video de Osama
bin Laden? de 36 minutos de durag@o.

¢ 7hj.7hj.com, que tinha como finalidade ensinar a visi-
tantes a como conduzirem ataques contra computadores.?

+ aloswa.org, que publicava citagdes de gravagoes de



bin Laden, ordens religiosas que justificavam ataques
terroristas e apoiavam a causa da al Qaeda.*

e drasat.com, dirigida pelo Centro de Pesquisas ¢
Estudos Islamicos (que alguns alegam ser um centro
falso) e supostamente o mais crivel dos sites islamicos
difundindo noticias da al Qaeda.

* jehad.net, alsaha.com e islammemo.com, suposta-
mente haviam difundido declaragdes da al Qaeda nos
seus sites.

» mvhoob.net ¢ aljehad.online, supostamente difun-
diam cangdes politico-religiosas com fotos de mugul-
manos perseguidos, para criticar politicas americanas e
lideres arabes, particularmente sauditas.’

Embora seja prudente monitorar as aplicagdes de
planejamento cibernético via Internet que apdiam o
terrorismo, deve ser compreendido que poucas (ou até
mesmo nenhuma) delas sdo novas. Qualquer pirata eletro-
nico (hacker) ou mesmo um legitimo usuario da Internet
pode empregar muitas destas mesmas medidas para uso
proprio, negocios, ou até mesmo para fazer propaganda.
A diferencga, naturalmente, ¢ que a maioria dos usuarios
da Internet, mesmo tendo o conhecimento para fazé-lo,
ndo tem a mesma inten¢do de fazer o mal como tem o
terrorista ou membro da al Qaeda.

Destacar varias das mais importantes aplicagcdes pode
ajudar a atrair a atengdo as metodologias dos terroristas
e permitir as agéncias de policiamento reconhecerem
onde e o que devem procurar na Internet. Abaixo, lis-
tamos dezesseis medidas para considerar. Poderiam ser
acrescentadas outras.

* A Internet pode ser usada para determinar perfis.
A informagdo demografica contida na Internet sobre os
seus usuarios permite aos terroristas identificarem aqueles
que possam simpatizar com suas causas ou objetivos,
solicitando-lhes doagdes, quando determinam ter encon-
trado um perfil apropriado. Geralmente, um grupo de
fachada arrecadara os fundos para o terrorista, as vezes
inocentemente. A arrecadacdo de fundos via correio
eletronico tem o potencial de significativamente apoiar
os objetivos publicitarios e financeiros do terrorista,
simultaneamente.’

Uma busca de palavras-chave em jornais e diarios
online permite ao terrorista desenvolver um perfil dos
meios criados para combater as suas proprias agoes, ou
um perfil das vulnerabilidades existentes em nossos sis-
temas. Por exemplo, artigos recentes publicaram noticias
sobre tentativas de contrabandear itens por pontos de
seguranga ou controle. Uma tal publicagdo contava que,
no aeroporto de Cincinnati, o contrabando conseguiu
passar pela seguranga 50 por cento das vezes. Uma sim-
ples busca na Internet, por um terrorista, revelaria essa
falha, oferecendo a ele um ponto de partida para consi-
derar em sua proxima operagdo. Um relatorio do dia 16
de setembro observou que agéncias de policiamento nos
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EUA estavam investigando chamadas feitas para células
da al Qaeda no exterior, via cartdes telefonicos, telefones
celulares, cabinas de telefone ou servicos telefonicos na
Internet. A exposigdo das técnicas de investigacdo dos
orgdos de policiamento, permite ao terrorista alterar os
seus proprios procedimentos operacionais. O uso, por
parte do terrorista, da técnica de identificar perfis para
descobrir tal material, presta grande apoio as suas ope-
racdes de comando e controle. Isso implica em que, em
uma sociedade livre como a dos EUA, pode-se publicar
demasiada informagédo e, embora ela possa ndo ter tanto
valor para nos, pode ser de grande utilidade para o ter-
rorista.

e O acesso a Internet pode ser controlado ou o seu
uso dirigido de acordo com a configuragdo do servidor,
criando assim uma arma verdadeiramente ideologica.
No passado, se um relatorio era ofensivo a um governo,
seu conteudo podia ser filtrado ou censurado. Mas os
governos ndo podem controlar a Internet da mesma forma
que podem controlar os jornais ou as redes de televisdo.
De fato, a Internet pode servir ao terrorista como televi-
sdo, esta¢do de radio ou mesmo como um jornal interna-
cional ou um diario. Ela permite a divulgag@o, em todo o
mundo, de versdes de eventos sem censura ou filtragem.
Sites comunitarios tais como os chat rooms (arecas de
bate-papo), paginas pessoais e outros foruns, existem
praticamente sem censura ou com pouca filtragem de
contetido. E um ambiente perfeito para um grupo com
pouco financiamento explicar suas agdes ou para ameni-
zar criticas internas ou externas, especialmente quando
usam servidores especificos. A Internet pode alcangar
simples curiosos ou crentes fervorosos com diferentes
mensagens, orientadas para a audiéncia-alvo.

Logo apo6s os ataques do dia 11 de setembro de 2001,
operadores da al Qaeda usaram a Internet para ganhar os
coragdes ¢ as mentes dos fiéis islamicos em todo o mundo.
Varios mugulmanos, internacionalmente reconhecidos e
respeitados, que questionaram os ataques, foram descritos
pela al Qaeda como sendo hipdcritas. A al Qaeda manteve
dois websites — alneda.com e drasat.com — para discutir
a “legalidade” dos ataques do dia 11 de setembro. Ela
afirmou que o Isldo ndo tem valores fundamentais em
comum com o Ocidente ¢ que os mugulmanos t€ém como
finalidade espalhar o Isldo pela espada. Como resultado
de tal afirmag@o, varios mugulmanos, criticos da politica
da al Qaeda, retractaram a sua condenagdo inicial.” A
guerra ideoldgica funcionou.

* A Internet pode ser usada de forma anénima, ou
como um esconderijo para identidades. Os terroristas tém
acesso a ferramentas da Internet que lhes permite ficar
andnimos ou disfarcar as suas identidades. Servigos de
criptografia online oferecem chaves de criptografia para
alguns servigos que sdo bem dificeis de decodificar. A
pagina www.spammimic.com oferece ferramentas que
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escondem texto codificado em mensagens de correio
eletronico ndo solicitadas (spam). A tecnologia de
compressao de fala permite aos usuarios converterem
seus computadores em aparelhos telefonicos seguros.
Contratos de acesso a Internet podem ser cancelados ou
mudados sem maiores complica¢des. Por exemplo, usua-
rios da Internet podem ter contratos de acesso com firmas
como a America Online — AOL, e usar um programa de
mensagens do tipo AOL Instant Messenger, a curto prazo.
Além disso, 0 acesso andnimo ¢ possivel em muitas das
milhares das areas de bate-papo na Internet. Caso quiser,
o usuario pode utilizar os cibercafés, computadores em
universidades ou bibliotecas, ou outras fontes externas
para esconder ainda mais a origem de suas mensagens.®
Um computador portatil (laptop) da al Qaeda, encontrado
no Afeganistdo, havia se conectado a Sociedade Anénima
Francesa em varias ocasides. Esse site oferece um Manual
de Sabotagem em dois volumes online.

Nao apenas existem métodos anénimos disponiveis
para as pessoas que usam a Internet, como as vezes 0s
proprios servidores da Internet participam, inocente-
mente, apoiando pessoas ou grupos com fins ilicitos. O
site da al Qaeda foi originalmente encontrado na Internet
na Malasia, até o dia 13 de maio. Reapareceu no Texas,
em outro enderego, até o dia 13 de junho e de novo em
Michigan, em 21 de junho. Foi finalmente fechado no dia
25 de junho de 2002. O servidor que hospedava a pagina
aparentemente nada sabia a respeito do seu contetdo,
nem mesmo que a hospedava.’ Este jogo de esconde-
esconde com sua pagina na Internet permitiu a al Qaeda
permanecer funcionando apesar das varias tentativas de
fecha-la. As campanhas de logro cibernéticas continuardo
a ser um problema para as organizagdes policiais durante
muitos anos.

e A Internet produz um ambiente de medo virtual, ou
de vida virtual. E natural temer o que néo se vé e o que ndo
se compreende. A ameaca virtual de ataques cibernéticos
parece ser uma dessas situagdes. O terror cibernético ¢
gerado pelo fato de que aquilo que poderia acontecer em
conseqiiéncia de um ataque cibernético (o fechamento de
companhias aéreas, a ruina de infra-estruturas criticas,
desastres nas bolsas de valores, a divulgagao de segredos
do Pentagono, etc.) muitas vezes € associado com o que
acontecerd de fato. As noticias nos levariam a crer que
centenas ou milhares de pessoas continuam ativas na rede
da al Qaeda s6 porque ela assim o afirma. Esta claro que
a Internet permite a pequenos grupos parecerem mais
capazes do que sdo ou possam ser, tornando ameagas, as
vezes vazias, em uma espécie de terror virtual. A Internet
permite a terroristas amplificarem as conseqiiéncias de
suas acdes com mensagens ¢ ameagas dirigidas direta-
mente a populagdo em geral, mesmo que o grupo esteja
completamente impotente. Com efeito, a Internet per-
mite a pessoas ou grupos parecerem ser maiores ou mais
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importantes ou ameagadores do que sdo na verdade.

A Internet pode ser usada para a desinformacao e para
o envio de mensagens aterradoras pessoais ou imagens
assustadoras de atividades recentes (lembramos o uso
da Internet para divulgar a morte do repdrter Daniel
Pearl por seus captores paquistaneses). Virtualmente, os
ataques parecem ser bem planejados e controlados, as
capacidades, genuinas. Mas as mensagens sao geralmente
unilaterais, refletindo uma politica tendenciosa. Existe
pouca oportunidade para verificar os fatos e descobrir se
o que esta sendo divulgado ¢ real ou bravata. A Internet
pode assim espalhar boatos ¢ rumores que muitos, até
investigarem mais a fundo, considerardo como sendo a
verdade.

Recentemente, a estacio de televisio Arabe, al-Jaze-
era, tocou gravacdes de discursos de Osama bin Laden
e mostrou uma carta, supostamente assinada por ele,
na qual mostrava sua satisfagdo com um ataque contra

A Internet é um excelente mecanismo
de comando e controle. O comando e
controle, do ponto de vista militar dos
EUA, envolve o uso da autoridade e
direc&o por parte de um comandante
devidamente encarregado das forgas
designadas para o cumprimento

da missao. Pessoal, equipamento,
comunicacgoes, reparticoes e
procedimentos executam comando

e controle por meio do apoio ao
planejamento, a dire¢do, a coordenacao
e ao controle das forgas e das operacoes
no cumprimento de uma miss&o.

um navio petroleiro perto do Iémen e contra soldados
americanos que participavam de um jogo de guerra no
Kuwait. Estas mensagens foram coletadas e espalhadas
pela Internet oferecendo prova virtual de que bin Laden
continuava vivo. E mais provavel que bin Laden tenha
sido gravemente ferido (o que explicaria porque nao se
sabe nada dele ha mais de um ano), mas a sua imagem
pode ser manipulada via radio ou pela Internet fazendo-o
aparecer confiante e com boa saude.

* A Internet pode ajudar um grupo sem verba a arre-
cadar fundos. A al Qaeda tem usado organizacdes de
“caridade” humanitaria isldmicas para arrecadar fundos
para a jihad contra os que julgam ser inimigos do Islao.
Analistas descobriram que a al Qaeda e certas agéncias
de assisténcia humanitaria tém usado as mesmas contas
bancarias em varias ocasides. O resultado tem sido que
varias agéncias desse tipo, com sede nos EUA, foram
fechadas por ordem das autoridades.!® O grupo extremista
sunita Hizb al-Tahrir usa uma rede integrada de sites na
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Internet na Europa e na Africa para divulgar um apelo
para o retorno a um califado islamico. Na rede, declaram
desejar alcangar isso por meios pacificos. Aqueles que
os apbiam sdo incentivados a ajudar o esfor¢o por meio
de apoio financeiro, sabios pronunciamentos ¢ encora-
jando outros a apoiarem a jihad. Informagdes bancarias,
incluindo nimeros de contas, eram fornecidas por um
site na Alemanha, o www.explizit-islam.de.!" Portais,
especializados na transferéncia anonima de fundos, ou
provendo servigos populares entre os terroristas (como a
emissdo de identidades ou passaportes oficiais), também
encontram-se disponiveis.'?

Os combatentes na republica autonoma da Chechénia
tém usado a Internet para divulgar os ntimeros de suas
contas bancarias, para os quais os simpatizantes podem
enviar contribui¢cdes. Uma dessas contas, de acordo com
o site chechénio conhecido como amina.com, estd em
Sacramento, na California.

Naturalmente, existem outras maneiras de se obter
dinheiro para uma causa usando a Internet. Uma das
mais comuns ¢ a fraude com cartdes de crédito. Jean-
Francois Ricard, um dos mais importantes investigadores
de terrorismo da Franga, observou que muitos complos
terroristas islamicos na Europa e no continente norte-
americano foram financiados dessa maneira.'

e A Internet é um excelente mecanismo de comando
e controle. O comando e controle, do ponto de vista
militar dos EUA, envolve o uso da autoridade e direcdo
por parte de um comandante devidamente encarregado
das forgas designadas para o cumprimento da missdo.
Pessoal, equipamento, comunicagdes, reparti¢des e pro-
cedimentos executam comando e controle por meio do
apoio ao planejamento, a diregdo, a coordenagdo ¢ ao
controle das forcas e das opera¢des no cumprimento de
uma missao.

O comando e controle na Internet ndo sofre com as
distancias geograficas nem com a falta de equipamentos
sofisticados de comunicagdes. Grupos antigovernamen-
tais, presentes na conferéncia do G8 em Coldnia, usaram
a Internet para atacar computadores de centros financeiros
e para coordenar protestos desde pontos tdo distantes
quanto a Indonésia e o Canada. Terroristas podem usar
suas organizagdes de fachada para a coordenagdo de tais
ataques ¢ para inundar o servigo de correio eletronico
de uma instituicdo importante (as vezes uma tatica para
despistar o verdadeiro ataque) ou mesmo para enviar
mensagens codificadas para coordenar e planejar futu-
ras operacoes.

Os cidaddos comuns, os que protestam contra o
governo ¢ os terroristas, agora tém acesso a meios de
comando e controle, embora limitados, para coordenar
e planejar ataques. Além disso, existem ferramentas dis-
poniveis para detectar falhas nos sistemas de seguranca e
para procurar tirar proveito delas. Obter acesso a um site
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permite ao infiltrado ou ao planejador comandar e contro-
lar recursos (forgas ou elétrons) de terceiros. O potencial
da Internet para o comando e controle pode aumentar
bastante a eficacia de uma organizag@o que ndo tenha um
comando e controle dedicado estabelecido, especialmente
no que se refere a propaganda e a coordenacdo interna.
Por ultimo, o comando ¢ controle pode ser executado via
as salas de bate-papo da Internet. A al-Qaeda tem usado
esse método, pelo site alneda.com, para dispersar as
suas forgas para que operem independentemente, pro-
vendo-lhes lideranga por meio da direg@o estratégica, de
argumentos teologicos e de inspiragdo moral. Chegaram
a publicar, na Internet, uma lista dos nomes e niimeros
de telefone de 84 combatentes da al Qaeda capturados
no Paquistdo, depois de terem escapado do Afeganistéo.
Presume-se que o motivo era para permitir que simpa-
tizantes contatassem membros das familias dos presos
para lhes dizer que estes estavam vivos.'*

* A Internet é uma ferramenta de recrutamento. A
Internet permite ao usudrio um controle completo sobre
o conteudo e elimina a necessidade de depender do jor-
nalismo para a publicidade. Individuos simpatizantes de
uma causa podem ser recrutados com imagens e mensa-
gens de organizagdes terroristas. O surgimento dos videos
digitais refor¢ou essa capacidade. As imagens ¢ videos
sdo ferramentas que ddo poder aos terroristas e, de ainda
mais importancia, o acesso a tais produtos prové pontos
de contato para homens e mulheres que queiram se unir
a causa, seja ela qual for."

Versées atuais de programas de navegagdo (browsers)
na Internet, incluindo o Netscape e o Internet Explorer,
apoiam fungées em JavaScript (linguagem criada pela
Netscape gue serve basicamente para aumentar os recur-
sos do navegador). Isso permite aos servidores da Inter-
net identificarem a linguagem definida do computador de
um cliente em particular. Assim, o browser programado
para usar o inglés como o idioma definido pode ser
redirecionado para um site otimizado para publicidade
dirigida a audiéncias ocidentais enquanto outro, definido
em drabe, pode ser redirecionado para os sites estabele-
cidos para comunidades drabes ou mu¢ulmanas.'®

Isto permite que o recrutamento seja feito no idioma da
audiéncia desejada, utilizando a rede como alistadora de
talentos especificos as causas terroristas. Recentemente,
um site na Chechénia, que costumava apenas dirigir-se
contra as forgas russas operando na regido, mudou o seu
enderego na Internet para assam.com para incluir cone-
x0es a jihad no Afeganistdo, na Palestina e na propria
Chechénia. Tais sites dao a impressdo que o mundo isla-
mico inteiro se esta unindo contra o Ocidente quando, de
fato, o mesmo pode ser o trabalho de apenas um punhado
de individuos.

* A Internet ¢é usada para coletar informagées sobre
alvos em potencial. O site operado pelo Muslim Hackers
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O Sargento Philip Amiot do Destacamento de Vigilancia de Longo Raio de A¢do da 82 Divisao Aeroterrestre usa um terminal
remoto AN/PSC-5 Spitfire UHF e um computador laptop para enviar imagens aos satélites.

Club supostamente tinha conexao com sites nos EUA
que afirmavam poder divulgar informacdes de carater
sigiloso, como codinomes e freqiiéncias de radio usados
pelo Servico Secreto dos EUA. O mesmo site oferece
aulas sobre a criacdo de virus, estratagemas para o acesso
ilegal (hacking) a sites, redes e codigos secretos, assim
como conexdes a outros sites militantes islamicos e
“ciber-brincalhdes” (cyberpranksters).'” Alvos recentes
considerados pelos terroristas incluem os Centros de
Controle e Prevencdo de Doencas (Centers for Disease
Control and Prevention) em Atlanta, o FedWire, sistema
que supervisiona a movimentagdo de dinheiro, mantido
pelo Federal Reserve Board e outras entidades que con-
trolam o fluxo de informagdes na Internet.'* Ataques
contra sistemas criticos de controle de infra-estruturas
poderiam ser particularmente prejudiciais, especial-
mente contra sistemas do tipo do Sistema de Supervisao
de Aquisi¢@o de Controle e Dados (Supervisory Control
and Data Acquisition — SCADA). Qualquer informagao
sendo processada em redes sem a devida prote¢ao dos
protocolos de seguranga pode resultar em danos poten-
cialmente muito prejudiciais.

Os terroristas tém acesso, como muitos americanos,
a dados contendo imagens de alvos em potencial, assim
como a mapas, diagramas e outros dados cruciais sobre
redes ou entidades importantes. Os dados de imagens
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também podem permitir aos terroristas ver as atividades
contraterroristas em um local-alvo. Um computador
capturado da al Qaeda continha detalhes estruturais e de
engenharia de uma represa, permitindo a engenheiros

A al Qaeda usa a polémica na Internet
ndo apenas para contrariar a reportagem
ocidental mas também para contrapor-
se a mugulmanos que ndo seguem a
sua mesma convic¢do. Ela defende a
sua guerra contra o Ocidente, incentiva

a violéncia e se aproveita da Internet
porque esta pode ser usada para
enraivecer as pessoas e para neutralizar
opiniées moderadas.

e planejadores da al Qaeda simularem danos ¢ falhas
catastroficos. !’

Com relagdo a coleta de informagdes por meio da
Internet, no dia 15 de janeiro de 2003, o Secretario de
Defesa Donald Rumsfeld observou que um manual de
adestramento da al Qaeda afirmava que “com o uso
de recursos acessiveis ao publico e sem ter que apelar
para meios ilicitos, € possivel coletar até 80 por cento
das informagdes necessarias sobre o inimigo”.?
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e A Internet distancia os que planejam o ataque dos
seus alvos. Terroristas planejando ataques contra os EUA
podem fazé-lo de longe com pouco risco, especialmente
se suas areas de comando e controle estdo localizadas em
outros paises. Tragar a rota de suas atividades ¢ particu-
larmente dificil . A Internet prové aos terroristas um local
para planejamento sem os riscos normalmente associados
com telefones celulares ou por satélites.

* A Internet pode ser usada para roubar informa¢do
ou manipular dados. Ronald Dick, Diretor do Centro
Nacional para a Prote¢do da Infra-Estrutura (National
Infrastructure Protection Center) do FBI, considera o
roubo ou a manipulagdo de dados por parte de grupos
terroristas como sendo o seu pior pesadelo, especialmente
se os ataques sao integrados com ataques fisicos como,
por exemplo, contra uma rede de energia nos EUA.?!
Richard Clark, Chefe do Comité de Protecdo da Infra-
Estrutura Critica do Presidente (President’s Critical
Infrastructure Protection Board), diz que o problema da
ciberseguranca ¢ da prote¢ao de dados ficou claro com
sua propria catastrofe no dia 18 de setembro de 2001,
quando um virus de codinome Nimda se espalhou pela
Internet e, consequentemente, a computadores conectados
amesma em todo o mundo, causando bilhoes de ddlares
em danos. O criador do virus nunca foi identificado. O
Nimda, praticamente ignorado por ter aparecido pouco
depois dos ataques com as aeronaves ¢ do susto com o
antraz, iniciou uma rea¢@o em cadeia entre as companhias
de software (incluindo a Microsoft) no sentido de levarem
bem mais a sério as suas vulnerabilidades.”> No outono
de 2001, um numero de intrusdes inexplicaveis comegou
a ocorrer nos computadores da Silicon Valley (regido da
California que concentra grande niimero de industrias
de manufatura ¢ de alta tecnologia). Uma investiga¢ao
por parte do FBI ligou as intrusdes a equipamentos de
telecomunicagdes na Arabia Saudita, na Indonésia e no
Paquistdo. Embora nenhum estivesse ligado diretamente
a al Qaeda, ha fortes suspeitas que o grupo esteve envol-
vido, de alguma forma.?

e A Internet pode ser usada para o envio de mensa-
gens codificadas. A pratica da esteganografia— técnica
de se esconder um arquivo dentro de outro, de forma
criptografada — ¢ uma arte muito usada pelos elemen-
tos criminosos e terroristas, em todo o mundo. Paginas
escondidas, ou frases sem sentido aparente, podem ser ou
conter instru¢des codificadas para agentes e simpatizantes
da al Qaeda. Uma noticia recente reportou:

A al Qaeda usa frases e simbolos codificados para diri-
gir os seus agentes. Um icone de um AK-47 pode aparecer
proximo a uma foto de Osama bin Laden, apontado um
dia para um lado, e para o outro lado no dia seguinte. A
cor dos icones também pode mudar. As mensagens podem

ficar escondidas em paginas dentro de sites sem conexoes,
ou colocadas abertamente em dreas de bate-papo.*
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Fora isso, ¢ possivel comprar software de criptografia
por menos de 15 doélares. Os ciberplanejadores obtém
vantagens quando escondem suas mensagens usando a
criptografia. As vezes, as mensagens nem sequer so
escondidas de forma sofisticada. A televisdo arabe Al-
Jazeera reportou que a tltima mensagem de Mohammed
Atta (outra vantagem da Internet: a impossibilidade de
se verificar as fontes) dando as ordens para os ataques
contra as Torres Gémeas, foi simples ¢ aberta. A mensa-
gem supostamente dizia: “O semestre comega em mais
trés semanas. Temos 19 confirmagdes para estudo de
direito, planejamento urbano, artes e engenharia.”” As
referéncias feitas aos estudos aparentemente simboliza-
vam os edificios que foram alvos dos ataques.

e A Internet permite a grupos com poucos recursos
sobrepujar até a enorme maquinaria de propaganda de
paises avangados. Ela ¢ um meio atraente para aqueles
planejando um meio de atacar os grandes poderes por meio
da midia de massa. O fato da Internet estar sempre “ligada”
permite a esses individuos ndo apenas acesso aos sites
dia e noite, mas também lhes permite criticar os grandes
poderes e trata-los com desdém dentro de um foro publico.
A Internet pode ser usada para contrariar fatos e logica
com a légica terrorista. Nao ha necessidade, por parte da
organizagao terrorista, de se preocupar com a verdade ja
que, ignorar os fatos é procedimento operativo de praxe.

A al Qaeda usa a polémica na Internet ndo apenas para
contrariar a reportagem ocidental mas também para con-
trapor-se a mugulmanos que ndo seguem a sua mesma
convicgdo. Ela defende a sua guerra contra o Ocidente,
incentiva a violéncia e se aproveita da Internet porque
esta pode ser usada para enraivecer as pessoas ¢ para
neutralizar opinides moderadas. O site conhecido como
o “Centro para o Estudo ¢ Pesquisa do Isldo” (suposta-
mente um titulo dado as pressas), continha 11 segdes ¢
incluia reportagens sobre os combates no Afeganistéo,
a cobertura mundial do conflito na midia, livros sobre a
teologia da jihad, videos de testamentos de seqiiestrado-
res, informagao sobre prisioneiros presos no Paquistdo ¢
na Baia de Guantanamo em Cuba ¢ poesias jihad.?

Nao vale a pena uma grande poténcia mentir. Os fatos
podem ser facilmente usados para contradizé-la. At€ mesmo
na guerra na Chechénia, houve momentos em que os che-
chenos afirmavam ter feito uma emboscada bem-sucedida
contra um comboio russo e 0s russos o negavam terminan-
temente. Entdo, para provar o que tinha de fato ocorrido, os
chechenos mostravam um video da emboscada na Internet,
contradizendo e ridicularizando a credibilidade da midia
russa oficial, minimizando o poder massivo da sua maqui-
naria propagandista. Oficiais da al Qaeda estdo a espera para
fazerem o mesmo com a midia ocidental, se a oportunidade
surgir.

* A Internet pode ser usada para interferir com o
comércio. Esta tatica exige o aproveitamento de oportu-
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nidades precisas e o conhecimento detalhado do ambiente
comercial do pais alvo. Tenta prejudicar os negociantes,
acusando-os de culpa por associagao.

O Hezbollah, por exemplo, desenvolveu uma estratégia
para desabilitar sites comerciais, militares e do governo
de Israecl com o objetivo de interromper as operagdes
normais economicas e da sociedade em geral. A primeira
fase pode ser o bloqueio de sites oficiais do governo israe-
lense; a segunda fase pode causar danos a sites financeiros
— como o0s existentes na bolsa de valores de Israel; a
terceira fase pode envolver ataques contra os principais
servidores da Internet em Israel; e a quarta fase pode ser
uma blitz contra sites comerciais israelenses na Internet
para assegurar a perda de centenas de transa¢des.”’ Uma
fase final poderia ser acusar as companhias que negociam
com o governo-alvo de culpadas por associa¢do ¢ apelar
para o boicote dos produtos das mesmas. Terroristas
arabes, por exemplo, atacaram a Lucent Technologies em
uma série de ataques cibernéticos entre arabes e Israel.?®
Todos estes planos exigem conhecimentos detalhados que
permitam o desenrolar das operagdes de forma precisa e
em tempo oportuno.

e A Internet pode mobilizar um grupo, exilados, ou
outros hackers a agirem. Os sites na Internet ndo sao
apenas usados para disseminar informagdes e propa-
ganda. Sdo também usados para criar solidariedade
¢ irmandade entre grupos. No caso de organizagdes
terroristas, a Internet compensa pela perda de bases ¢
territorio. Nesse sentido, os sites mais importantes sao
a alneda.com, jehad.net, drasat.com ¢ aloswa.org que
citam, de Osama bin Laden, decretos religiosos que jus-
tificam ataques terroristas e que prestam apoio a causa
da al Qaeda.” Além disso, operadores da Internet haviam
estabelecido um site que era um “tipo de banco de dados
ou uma enciclopédia para a disseminagdo de virus de
computadores”.?® Esse site, o 7hj.7hj.com, intencionava
ensinar como conduzir ataques contra computadores,
supostamente em nome do Isldo.?!

o A Internet tira vantagem das normas legais. Atores
ndo estatais ou terroristas usando a Internet podem ignorar
as nogoes legais ocidentais e enfocar, ao invés disso, em
normas culturais ou religiosas. No minimo, ignoram pro-
tocolos legais na propria Internet ¢ usam a rede para violar
as leis (acessando sites de maneira ilegal ou enviando
virus) enquanto, ironicamente, sdo protegidos por outras
leis (escrutinio sem ordem judicial, etc).

Investigagdes internacionais dessas a¢des sao dificeis de
concluir devido aos mecanismos lentos de investigacdo de
outras nagdes e o tempo limitado em que ficam guardados
os dados.* Porém, em conseqiiéncia dos eventos de 11
de setembro de 2001 nos EUA, varias mudangas foram
introduzidas no sistema legal americano para melhor
combater os terroristas. Por exemplo, no passado, os
assuntos relativos a privacidade dos usuarios da Internet
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eram de importancia primaria para o governo dos EUA.
Depois de 11 de setembro, foi criada nova legislacdo.

Alei controversa Patriot Act, de 2001, incluiu nova orien-
tagdo quanto ao crime contra a computagdo ¢ a evidéncia
eletronica. A Patriot Act foi criada para unir e fortalecer
os EUA, dando ao Governo as ferramentas apropriadas
necessarias para interceptar e obstruir o terrorismo. Ela
estabelece uma verba, no Departamento do Tesouro dos
EUA, destinada a combater o terrorismo, cria emendas
ao codigo penal federal autorizando processos de vigi-
lancia mais estritos, prové diretrizes para a investigagado
da lavagem de dinheiro, retira obstaculos a investigacao

Os terroristas sabem que, quando
aumentam o volume de suas mensagens
€ 0 seu uso das telecomunicacdes, 0s
orgaos oficiais dos EUA emitem alertas.
Dessa forma, os terroristas podem
introduzir informagées falsas em uma

rede, de forma rotineira, analisar as
respostas da comunidade de inteligéncia
dos EUA e tentar desvendar as falhas e
vulnerabilidades de seus proprios sistemas
enquanto tentam determinar o tipo de
tecnologia usada pelos EUA para descobrir
0S seus planos.

do terrorismo (dando autoridade ao FB/ para investigar
a fraude e atividades relacionadas a computadores em
casos especificos), e reforca as leis criminais contra o
terrorismo.*

Um documento subsequente relaciona o poder das
institui¢des do Governo com relagdo ao crime contra
computadores ¢ a evidéncia eletronica, de acordo com
a Patriot Act, provendo a autoridade para fazer varias
coisas. Ele inclui: interceptar comunicagdes faladas
durante investigagdes de acesso ilegal a computadores;
permitir que agéncias de policia rastreiem comunicagdes
na Internet ¢ em outras redes computadorizadas dentro
do principio “pen register and trap and trace” (que
permite rastrear um sinal de volta a fonte); interceptar
comunicagdes dos que acessam computadores ilegal-
mente; desenvolver e executar mandatos de busca de
comunicagdes de correio eletronico em toda a nag@o;
e dissuadir e impedir o ciberterrorismo. Esta ltima
provisdo aumenta as penalidades maximas contra os
hackers que causem danos a computadores protegidos (e
elimina as penalidades minimas); declara que os hackers
precisam apenas mostrar a intengdo de causar danos para
serem formalmente acusados sem necessariamente causar
os mesmos; prevé que seja levada em conta toda a extensao
dos danos causados pelas agdes do hacker; cria uma nova
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ofensa relacionada a danos contra computadores usados para
a seguranga nacional e pela justica; expande a defini¢ao de
“computador protegido” para incluir computadores no estran-
geiro; considera condenagdes anteriores, na esfera estadual,
por crimes contra computadores, como ofensas anteriores; e
define os danos ou perdas contra computadores. Além disso,
o documento também desenvolve ¢ apoia as capacidades
forenses de ciberseguranga.’

e A Internet pode ser usada para desviar a atengdo
de um ataque verdadeiro. A al Qaeda pode enviar
ameacas pela Internet ou via telefones celulares para
desorientar agentes de segurancga. Os terroristas estu-
dam de que manecira os EUA coletam ¢ analisam as
informagdes ¢ como respondem a elas.

Os terroristas sabem que, quando aumentam o volume
de suas mensagens ¢ o0 seu uso das telecomunicagdes, os
orgdos oficiais dos EUA emitem alertas. Dessa forma,
os terroristas podem introduzir informagdes falsas em
uma rede, de forma rotineira, analisar as respostas da
comunidade de inteligéncia dos EUA e tentar desvendar
as falhas e vulnerabilidades de seus proprios sistemas
enquanto tentam determinar o tipo de tecnologia usada
pelos EUA para descobrir os seus planos. Por exemplo,
se terroristas usam mensagens codificadas via telefone
celular para discutirem uma operagdo falsa contra,
digamos, a ponte Golden Gate, podem em seguida

ficar aguardando para ver se havera reagao por parte
das agéncias de seguranga com relagdo a essa famosa
ponte em particular. Se detectarem reacdo, saberdo
que as suas comunicacdes estdo sendo interceptadas
por érgdos de seguranga.’

Concluindo, deve ser entendido que o ciberplanejamento é
um conceito to importante quanto o ciberterrorismo, talvez
até mais. Os terroristas ndo encontrardo facilidade para
interferir com a Internet. As vulnerabilidades sdo relatadas
e consertadas continuamente enquanto os computadores
funcionam sem muita interferéncia (pelo menos nos EUA).
Espera-se que os agentes policiais e do governo fagam maio-
res esforgos contra as capacidades de ciberplanejamento dos
terroristas para poder frustrar seus ataques contra computa-
dores e outras atividades criminosas. No minimo, a América
pode usar tais medidas para tornar muito mais dificil para
os terroristas coordenarem e controlarem as suas atividades.
Paul Eedle, escrevendo no The Guardian, definiu o valor da
Internet para a al Qaeda:

Ja ndo importa para a organizagdo se bin Laden ou o
tedrico egipcio Ayman al-Zawahiri e seus colegas estdo em
uma das montanhas do Hindu Kush ou vivem sem barba
em algum subtrbio de Karachi. Podem inspirar e dirigir um
movimento mundial sem estar em contato fisico com os seus
seguidores, sem saber quem eles sdo.

Tal € o poder ¢ o perigo do ciberplanejamento. MR
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